
 

ROZDZIAŁ III 
PROCEDURY REAGOWANIA W PRZYPADKU WYSTĄPIENIA W SZKOLE 

ZAGROŻEŃ BEZPIECZEŃSTWA CYFROWEGO 
 

Dostęp do treści szkodliwych, niepożądanych  i nielegalnych ‐ procedura reagowania  
 

Podstawy prawne 

uruchomienia 

procedury 

 
Kodeks Karny, Statut szkoły, Regulamin szkoły 

 
 
 
Rodzaj zagrożenia 

objętego procedurą 

Zagrożenie  łatwym  dostępem  do  treści  szkodliwych,  niedozwolonych, 

nielegalnych  i  niebezpiecznych  dla  zdrowia  (pornografia,  treści  obrazujące 
przemoc   i   promujące   działania   szkodliwe   dla   zdrowia   i   życia   dzieci, 

popularyzujące  ideologię  faszystowską   i  działalność   niezgodną   z   prawem, 
nawoływanie  do  samookaleczeń  i  samobójstw,  korzystania  z  narkotyków; 
niebezpieczeństwo werbunku dzieci i młodzieży do organizacji nielegalnych      

i terrorystycznych) 
 
Telefony/kontakty 

alarmowe krajowe 

Zgłaszanie nielegalnych treści: 

dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997 

 
SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

 
 

Działania  

Należy  zabezpieczyć  dowody  w  formie  elektronicznej (pliki z treściami 
niedozwolonymi, zapisy rozmów w komunikatorach, e‐maile, zrzuty ekranu),  

Identyfikacja sprawców: Stwierdzenie, czy treści można bezpośrednio powiązać      

z uczniami szkoły, czy też treści nielegalne lub szkodliwe nie mają związku            
z uczniami szkoły, lecz wymagają kontaktu szkoły z odpowiednimi służbami. 

W przypadku upowszechniania przez sprawców treści  nielegalnych  (np.  
pornografii dziecięcej)  należy  złożyć  zawiadomienie o zdarzeniu na Policję. 

Konieczne jest poinformowanie wszystkich rodziców lub opiekunów dzieci 
uczestniczących w zdarzeniu o sytuacji i roli ich dzieci. 

Dzieci ‐ ofiary i świadków zdarzenia – należy otoczyć opieką psychologiczno‐
pedagogiczną.  Ewentualne skierowanie na terapię musi zostać podjęta                       

w porozumieniu z rodzicami/opiekunami prawnymi dziecka. 

W   przypadku,   gdy   informacja   na   temat   zdarzenia   dotrze   do   środowiska 

rówieśniczego  ofiary  –  w  klasie,  czy  szkole,  wskazane  jest  podjęcie  działań 
edukacyjnych i wychowawczych. 

W  przypadku  naruszenia  prawa  np.  rozpowszechniania  materiałów 

pornograficznych z udziałem nieletniego lub prób uwiedzenia  małoletniego          

w wieku  do  15  lat  przez  osobę  dorosłą  należy  –  w  porozumieniu                        
z  rodzicami dziecka ‐ niezwłocznie powiadomić Policję 

 

 
 

Cyberpremoc ‐ procedura reagowania  
 

 
 
 
 
Rodzaj zagrożenia 

objętego procedurą 

Cyberprzemoc  –  przemoc  z  użyciem  technologii  informacyjnych      
i  komunikacyjnych, głownie Internetu oraz telefonów komórkowych. Podstawowe 
formy zjawiska  to  nękanie,  straszenie,  szantażowanie      
z użyciem    sieci, publikowanie lub rozsyłanie ośmieszających, kompromitujących 
informacji, zdjęć, filmów z użyciem sieci oraz podszywanie się w sieci pod kogoś 
wbrew jego woli. Do  działań  określanych  mianem  cyberprzemocy  
wykorzystywane  są  głownie: poczta  elektroniczna,  czaty,  komunikatory,  strony  
internetowe,  blogi,  serwisy społecznościowe, grupy dyskusyjne, serwisy SMS i 
MMS7 



 
Telefony alarmowe 
krajowe i lokalne 

Telefon Zaufania dla Dzieci i Młodzieży ‐ 116 111 
 
Telefon dla Rodziców i Nauczycieli w sprawie Bezpieczeństwa Dzieci – 
800 100 100, dyzurnet@dyzurnet.pl 
 
 

 
SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

 
 
 
 
 
 
 
 
 
 
 
Działania  

 
Ustalenie charakteru zdarzenia  (rozmiar  i  rangę  szkody,  
jednorazowość/powtarzalność oraz dokonanie  oceny, czy zdarzenie  wyczerpuje  
znamiona  cyberprzemocy,  czy  jest  np.  niezbyt  udanym żartem   (podjąć   
działania   profilaktyczne   mające   na   celu   niedopuszczenie do eskalacji tego typu 
zachowań w stronę cyberprzemocy) 

Zabezpieczenie wszystkich dowodów związanych z aktem cyberprzemocy (np. 
zrobić kopię  materiałów,  zanotować  datę  i  czas  otrzymania  materiałów,  dane 
nadawcy,   adresy   stron   www,   historię   połączeń,   etc.).  

Identyfikacja sprawcy/ sprawców. Rozmowa ze sprawcą, ustalenie okoliczności 
zdarzenia ewentualnie próba rozwiązania sytuacji konfliktowej.  

W zależności od okoliczności zdarzenia wyciągnięcie sankcji wobec sprawcy.  

 Jesli ustalenie sprawcy nie jest możliwe, a w ocenie rady pedagogicznej jest to 
konieczne,   należy   skontaktować   się   z   Policją.   Bezwzględnie   należy   zgłosić 
rozpowszechnianie nagich zdjęć osób poniżej 18 roku życia (art. 202 par. 3 KK) 

Udzielenie wsparcia ofierze cyberprzemocy. 
 
Monitorowanie (dalsze) sytuacji, “czuwanie” nad bezpieczeństwem ofiary/ 
świadków cyberprzemocy ‐ zwracanie uwagi czy nie są podejmowane wobec niej/ 
nich dalsze działania przemocowe, obserwowanie, jak sobie radzi w grupie po 
ujawnionym incydencie cyberprzemocy. 
 
Włączenie w działania szkoły rodziców/opiekunów  ofiary. Jeśli jest  to wskazane,   
można   zaproponować   pomoc   specjalisty   ( psycholog   szkolny, poradnia 
psychologiczno‐pedagogiczna) oraz przekazać informację o możliwości zgłoszenia 
sprawy Policji. 
 

 
 
 
 
 
Działania 

Samo wystąpienie zjawiska cyberprzemocy nie jest jednoznaczne z koniecznością 
zaangażowania  Policji  i  sądu  rodzinnego.  
 
Kontaktu  z  Policją  wymagają  wszelkie  sytuacje,  w  których  zostało  naruszone 
prawo   (np.   groźby   karalne,   świadome   publikowanie   nielegalnych   treści, 
rozpowszechnianie nagich zdjęć z udziałem małoletnich).  

Kontakt   z   dostawcą   usługi  w   celu   usunięcia   z   sieci kompromitujących 
lub krzywdzących materiałów (art.  14  Ustawy  z  dnia  18  lipca  2002  r.             
o świadczeniu usług drogą elektroniczną) 

 

 

 

 

 

 

 

 



 

Naruszenie prywatności dotyczące nieodpowiedniego bądź niezgodnego z prawem wykorzystania 

danych osobowych lub wizerunku dziecka i pracownika szkoły ‐ procedura reagowania 
 

Podstawy prawne 

uruchomienia 

procedury 

 
Kodeks Karny (art. 190a par. 2) 

 
 
 
 
 
 
 
Rodzaj zagrożenia 

objętego procedurą 

Zagrożenie to polega na naruszeniu prywatności dziecka lub pracownika szkoły 
poprzez   nieodpowiednie   lub   niezgodne   z   prawem   wykorzystanie   danych 
osobowych lub wizerunku dziecka i pracownika szkoły.  

Najczęstszymi formami wyłudzenia lub kradzieży  danych  jest  przejęcie  profilu  
na  portalu  społecznościowym  w  celu dyskredytacji  lub  naruszenia  dobrego  
wizerunku  ofiary  (np.  publikacja  zdjęć intymnych  bądź  montowanych), 
szantażu (w  celu uzyskania korzyści finansowych  w  zamian  za  
niepublikowanie  zdjęć  bądź  treści  naruszających dobry wizerunek ofiary), 

dokonania zakupów i innych transakcji finansowych (np.  w  sklepach  
internetowych  na  koszt  ofiary)  lub  uzyskania  korzyści  (np. usługi premium 
SMS). Często naruszenia prywatności łączy się z cyberprzemocą. 

 
SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

 
 
 
 
Działania 

Ustalenie okoliczności zdarzenia.  

Gdy sprawcą jest uczeń ‐ kolega ofiary ze szkoły czy klasy, uczniowie lub rodzice 
winni   skontaktować   się   z   dyrektorem   szkoły,   wychowawcą.  

Gdy   do   naruszenia prywatności  poprzez  kradzież,  wyłudzenie  danych  

osobowych  wykorzystanie wizerunku  dziecka dochodzi ze strony dorosłych 
osób trzecich,  rodzice winni skontaktować się bezpośrednio z Policją i 
powiadomić o tym szkołę (zgodnie z Kodeksem Karnym ściganie następuje tu 

na wniosek pokrzywdzonego). Istotne dla  ścigania  sprawcy  będzie  uzyskanie  
dowodów,  że  sprawca  zmierzał  do wyrządzenia ofierze szkody majątkowej 

lub osobistej. Samo podszywanie się pod ofiarę nie jest karalne. 

Zabezpiecznie dowodów  nieodpowiedniego  lub niezgodnego z prawem 

działania ‐ w formie elektronicznej (e‐mail, zrzut ekranu, konwersacja                    
w komunikatorze lub sms). 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
Zagrożenia dla zdrowia dzieci w związku z nadmiernym korzystaniem z Internetu ‐ procedura 
reagowania  
 

Podstawy prawne 

uruchomienia 

procedury 

 
Ustawa z dnia 14 grudnia 2016 r. ‐ Prawo oświatowe 

 

 
Rodzaj zagrożenia 

objętego procedurą 

(opis) 

Infoholizm  (siecioholizm)  –  nadmierne,  obejmujące  niekiedy  niemal  całą  dobę 
korzystanie z zasobów Internetu i gier komputerowych (najczęściej sieciowych)       

i portali  społecznościowych   przez   dzieci.  Jego  negatywne  efekty   polegają  
na pogarszaniu się stanu zdrowia fizycznego (np. choroby oczu, padaczka 
ekranowa, choroby kręgosłupa) i psychicznego (irytacja, rozdrażnienie, spadek 

sprawności psychofizycznej, a nawet depresja), zaniedbywaniu codziennych 
czynności, oraz osłabianiu relacji rodzinnych i społecznych. 

 
SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

 
 
 

Działania 

Analiza sytuacji. Zdiagnozowanie poziomu zagrożenia, określenie przyczyn 
popadnięcia w nałóg  (np. sytuacja domowa, brak sukcesów edukacyjnych                 

w szkole, izolacja w środowisku rówieśniczym). 

Ustalenie odpowiedniej ścieżki rozwiązywania problemu ‐ z udziałem specjalistów 
(lekarzy, terapeutów) lub bez – wyłącznie w szkole. Ponadto można rozważyć 

skierowanie   ucznia,   za   zgodą   i   we   współpracy    z   rodzicami, do placówki 
specjalistycznej, np. terapeutycznej.  

Rozmowy z uczniami/ rodzicami nt. negatywnych aspektów nadmiernego 
korzystania z zasobów Internetu.   

 
 

 
 
 
Nawiązywanie niebezpiecznych kontaktów w Internecie – uwodzenie, zagrożenie pedofilią – 
procedura reagowania 

 
 
 

Podstawy prawne 

uruchomienia 

procedury 

 
Kodeks Karny, art. 200, 200a par 1 i 2, art. 286 par.1 

 
Rodzaj zagrożenia 

objętego procedurą 
 

Zagrożenie obejmuje kontakty osób dorosłych z małoletnimi w celu zainicjowania 
znajomości   prowadzących   do   wyłudzenia   poufnych   informacji,   nawiązania 
kontaktów  seksualnych,  skłonienia  dziecka  do  zachowań  niebezpiecznych np. 

danych, pieniędzy, cennych przedmiotów rodzinnych). 

 
 
Telefony alarmowe 

krajowe 

Telefon Zaufania dla Dzieci i Młodzieży ‐  116 111 
 
Telefon dla Rodziców i Nauczycieli w sprawie Bezpieczeństwa Dzieci – 

800 100 100 
 
Zgłaszanie nielegalnych treści: Dyżurnet, dyzurnet.pl 

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 



 
 
 
 

 
Działania 

Ustalenie okoliczności zdarzenia.  

Należy zidentyfikować i zabezpieczyć w szkole, w formie elektronicznej dowody 

działania dorosłego sprawcy uwiedzenia  (zapisy rozmów w komunikatorach, na 
portalach społecznościowych; zrzuty ekranowe, zdjęcia, wiadomości e‐mail). 
 
Jednocześnie  –  bezzwłocznie  ‐  należy  dokonać  zawiadomienia  na  Policji        
o wystąpieniu zdarzenia. Nie należy podejmować aktywności zmierzających 
bezpośrednio do kontaktu ze sprawcą.  
 
Otoczenie ofiary pomocą psychologiczno‐pedagogiczną  we  współpracy  szkoły   
z  rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem 

prowadzonej w warunkach komfortu psychicznego  przez  wychowawcę/  
pedagoga/psychologa/osobę  ze  szkoły,  do której   dziecko   ma   szczególne   

zaufanie,   należy   uzyskać   wszelkie   możliwe informacje o sprawcy i przekazać 
je Policji. Dziecku należy udzielić profesjonalnej opieki terapeutycznej i/lub 
lekarskiej. 

Wszelkie  działania  szkoły  wobec  dziecka  winny  być  uzgadniane       
z rodzicami/opiekunami prawnymi i inicjowane za ich zgodą. 

W przypadkach naruszenia prawa – szczególnie w przypadku uwiedzenia dziecka 

do lat 15 – obowiązkiem szkoły jest powiadomienie Policji lub sądu rodzinnego. 

 
 
 
 

Seksting, prowokacyjne zachowania i aktywność seksualna jako źródło dochodu osób nieletnich – 
procedura reagowania 
 

 
Podstawy prawne 

uruchomiena  
procedury 

Kodeks Karny (art. 191a i 202) 

Rodzaj 

zagrożenia 

objętego 

procedurą 

 
Seksting to przesyłanie drogą elektroniczną w formie wiadomości MMS lub 
publikowanie np. w portalach (społecznościowych) prywatnych treści, głównie 
zdjęć, o kontekście seksualnym, erotycznym i intymnym. 

 
SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

 
 

Działania 

Ustalenie okoliczności zdarzenia,  Identyfikacja  sprawcy/ sprawców. 

Zabezpieczenie dowodów   ‐   przesyłanych   zdjęć,   czy   zrzutów   ekranów   

portali,   w   których opublikowano  zdjęcie(‐a). 

Jeśli przypadek sekstingu zostanie upowszechniony w środowisku rówieśniczym – 
np. poprzez przesłanie MMS do uczniów tej samej szkoły lub klasy lub publikację         
w portalu społecznościowym, należy podjąć działania wychowawcze, 

uświadamiające negatywne aspekty moralne sekstingu oraz narażanie się na dotkliwe 
kary. 

W  przypadku  publikacji  lub  upowszechniania  zdjęć  o  charakterze  pornografii 

dziecięcej  (co  jest  wykroczeniem  ściganym  z  urzędu)  ‐  powiadomienie o tym 
zdarzeniu Policji lub sądu rodzinnego. 

 

 

 

 

 

 

 



 

 

 

Bezkrytyczna wiara w treści zamieszczone w Internecie, nieumiejętne odróżnianie treści 

prawdziwych od nieprawdziwych, szkodliwych reklam – procedura reagowania 

 

Podstawy prawne 

uruchomienia 

procedury 

 
Ustawa z 11 stycznia 2017r. – prawo oświatowe 

 
 
 
 
Rodzaj zagrożenia 

objętego 

procedurą (opis) 

Brak   umiejętności   odróżniania   informacji   prawdziwych   od   nieprawdziwych 

publikowanych  w  Internecie,  bezkrytyczne  uznawanie  za  prawdę  tez 

publikowanych w forach internetowych, kierowanie się informacjami zawartymi         

w reklamach. Taka postawa dzieci prowadzić może do zagrożeń życia i zdrowia 
(np. stosowania  wyniszczającej  diety,  samookaleczeń),  skutkować  

rozczarowaniami  i porażkami życiowymi (w efekcie korzystania z fałszywych 
informacji), utrudniać lub   uniemożliwiać   osiąganie   dobrych   wyników                 
w   edukacji   (korzystanie   z upraszczających i zawężających temat „ściąg”                   

i „bryków”), a także utrwalenia się u ucznia ambiwalentnych postaw moralnych. 

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

Działania  Prowadzenie działań profilaktycznych – edukację medialną 

(informacyjną).  

 
 
 

Łamanie prawa autorskiego – procedura reagowania 
 

Podstawy prawne 

uruchomienia 

procedury 

 
Kodeks Karny 

Rodzaj zagrożenia 

objętego 

procedurą (opis) 

Ryzyko poniesienia odpowiedzialności cywilnej lub karnej z tytułu naruszenia prawa 

autorskiego  albo  negatywnych  skutków  pochopnego  spełnienia  nieuzasadnionych 

roszczeń (tzw. copyright trolling) 
 

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

Działania  Informowanie, ewentualnie szkolenia nt. prawa autorskiego. 

 
 
 
 

Zagrożenia bezpieczeństwa technicznego sieci, komputerów i zasobów online

Podstawy prawne 

uruchomienia 

procedury 

 
Ustawa z dnia 14 grudnia 2016 r. ‐ Prawo oświatowe 

Statut szkoły, Regulamin szkoły 



 
 
 
 
Rodzaj zagrożenia 

objętego 

procedurą (opis) 

Kategoria   technicznych   zagrożeń   bezpieczeństwa   cyfrowego   obejmuje   obecnie 
szerokie spectrum problemów: (1) ataki przez wirusy, robaki i trojany, (2) ataki na 
zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit,  ataki słownikowe i back 

door,  skanowanie  portów,  phishing,  pharming,  sniffing,  spoofing,  ataki  Denial  of 
service   (DoS),   rootkit)   i  ataki   socjotechniczne.  Na  styku   z   zagadnieniami 
technicznymi lokalizują się zagrożenia wynikające z nieprawidłowych i szkodliwych 

zachowań użytkowników np. używanie łatwych do odgadnięcia haseł, pozostawianie 
komputerów  włączonych  bez  opieki,  czy  brak  zabezpieczeń  na  wypadek  braku 
energii elektrycznej. 

 
SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

Przyjęcie 
zgłoszenia 

i ustalenie 

okoliczności 

zdarzenia 

W   przypadku   wystąpienia   incydentów   zagrożenia   bezpieczeństwa   cyfrowego 
pracownik  szkoły  zobowiązany  jest  do  zgłoszenia  go  osobie  odpowiedzialnej  za 

infrastrukturę  cyfrową  szkoły  oraz  dyrekcji.  Kluczowe  znaczenie  ma  zebranie      
i zabezpieczenie przez specjalistę dowodów w formie elektronicznej. 

 
Opis okoliczności, 

analiza, 

zabezpieczenie 

dowodów 

Szczegółowy  opis  procedur  reagowania  na  wystąpienie  w  szkole  różnorodnych 
zagrożeń   bezpieczeństwa   cyfrowego   powinien   zostać   zawarty   w   dokumencie 

„polityka bezpieczeństwa cyfrowego” danej szkoły stanowiącej element Szkolnego 
Planu Zapewnienia Bezpieczeństwa Cyfrowego. W części przypadków szkoła poradzi 

sobie   we   własnym   zakresie,   w   niektórych   konieczne   będzie   skorzystanie         
z zewnętrznego wsparcia wyspecjalizowanych firm. 

Identyfikacja  Identyfikację sprawców ataku należy pozostawić specjalistom  – informatykom 

      sprawcy(‐ów)  sytuacji, gdy incydent spowodował  szkole straty materialne lub wiązał się z utratą 
danych należy powiadomić Policję, aby podjęła działania na rzecz zidentyfikowania 

sprawcy. 

Aktywności wobec 
sprawców 

zdarzenia 

ze szkoły/ spoza 

szkoły 

Jeśli sprawcami incydentu są uczniowie danej szkoły, o zaistniałej sytuacji należy 
powiadomić  ich  rodziców,  zaś  wobec  nich  podjąć  działania  wychowawcze.  Jeżeli 

skutki  ataku  mają  dotkliwy  charakter,  doprowadziły  do  zniszczenia  mienia  lub 

utraty  istotnych  danych  (np.  gromadzonych  w  e‐dzienniku  szkoły),  należy  taki 
przypadek zgłosić na Policję. 

 
Aktywności wobec 

świadków 

O   incydencie   należy   powiadomić   społeczność   szkolną   (uczniów,   nauczycieli, 

rodziców) i zaprezentować podjęte sprawnie działania, tak przywracające działanie 

aplikacji i sieci komputerowej w szkole, jak i wychowawczo‐edukacyjne wobec dzieci. 

Współpraca z 

Policją i sądami 

rodzinnymi 

W przypadku wystąpienia strat materialnych oraz utraty danych (szczególnie danych 
wrażliwych) należy zgłosić incydent na Policji. 

Współpraca ze 

służbami 

społecznymi  i 

placówkami 

specjalistycznymi 

W przypadkach zaawansowanych awarii (np. wywołanych przez trojany) lub strat 
(np.  utrata  danych  z  e‐dziennika)  konieczne  jest  skorzystanie  z  zewnętrznego 

wsparcia eksperckiego, kontakt z serwisem twórcy oprogramowania lub zamówienie 
usługi w wyspecjalizowanej firmie. 


