ROZDZIAL II1

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE
ZAGROZEN BEZPIECZENSTWA CYFROWEGO

Dostep do tresci szkodliwych, niepozadanych i nielegalnych - procedura reagowania

Podstawy prawne
uruchomienia
procedury

Rodzaj zagrozenia
objetego procedura

Telefony/kontakty
alarmowe Krajowe

Kodeks Karny, Statut szkoty, Regulamin szkoty

Zagrozenie tatwym dostepem do tre$ci szkodliwych, niedozwolonych,
nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujace
przemoc i promujace dziatania szkodliwe dla zdrowia i zycia dzieci,
popularyzujace ideologie faszystowska i dziatalno$¢ niezgodna z prawem,
nawotywanie do samookaleczen i samobdjstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji nielegalnych
i terrorystycznych)

Zglaszanie nielegalnych tresci:
dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Dzialania

Nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki z tresciami
niedozwolonymi, zapisy rozmoéw w komunikatorach, e-maile, zrzuty ekranu),

Identyfikacja sprawcéw: Stwierdzenie, czy tre$ci mozna bezposrednio powigzac
z uczniami szkoty, czy tez tresci nielegalne lub szkodliwe nie maja zwiazku
z uczniami szkoty, lecz wymagaja kontaktu szkoty z odpowiednimi stuzbami.

W przypadku upowszechniania przez sprawcow tresci nielegalnych (np.
pornografii dzieciecej) nalezy ztozy¢ zawiadomienie o zdarzeniu na Policje.

Konieczne jest poinformowanie wszystkich rodzicéw lub opiekunéw dzieci
uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dzieci - ofiary i $wiadkéw zdarzenia - nalezy otoczy¢ opieka psychologiczno-
pedagogiczng. Ewentualne skierowanie na terapie musi zosta¢ podjeta

w porozumieniu z rodzicami/opiekunami prawnymi dziecka.

W przypadku, gdy informacja na temat zdarzenia dotrze do Srodowiska
réwiesniczego ofiary - w Kklasie, czy szkole, wskazane jest podjecie dziatan
edukacyjnych i wychowawczych.

W  przypadku naruszenia prawa np. rozpowszechniania materiatéw
pornograficznych z udziatem nieletniego lub préb uwiedzenia matoletniego

w wieku do 15 lat przez osobe dorosta nalezy - w porozumieniu

z rodzicami dziecka - niezwtocznie powiadomic¢ Policje

Cyberpremoc - procedura reagowania

Rodzaj zagrozenia
objetego procedura

Cyberprzemoc - przemoc z uzyciem technologii informacyjnych
i komunikacyjnych, gtownie Internetu oraz telefonéw komérkowych. Podstawowe
formy zjawiska to nekanie, straszenie, szantazowanie

z uzyciem sieci, publikowanie lub rozsytanie o§mieszajacych, kompromitujacych
informacji, zdje¢, filméw z uzyciem sieci oraz podszywanie sie w sieci pod kogos
wbrew jego woli. Do dziatan okreslanych mianem cyberprzemocy
wykorzystywane s3 gltownie: poczta elektroniczna, czaty, komunikatory, strony
internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne, serwisy SMS i
MMS~



Telefony alarmowe
krajowe ilokalne

Dzialania

Dzialania

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci -
800100 100, dvzurnet@dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Ustalenie charakteru zdarzenia (rozmiar i range szkody,
jednorazowo$¢/powtarzalnosé oraz dokonanie oceny, czy zdarzenie wyczerpuje
znamiona cyberprzemocy, czy jest np. niezbyt udanym zartem (podjac
dziatania profilaktyczne majace na celu niedopuszczenie do eskalacji tego typu
zachowan w strone cyberprzemocy)

Zabezpieczenie wszystkich dowodéw zwigzanych z aktem cyberprzemocy (np.
zrobi¢ kopie materialéw, zanotowac date i czas otrzymania materiatéw, dane
nadawcy, adresy stron www, historie potlaczen, etc.).

Identyfikacja sprawcy/ sprawcéw. Rozmowa ze sprawcg, ustalenie okolicznoSci
zdarzenia ewentualnie proba rozwigzania sytuacji konfliktowe;.

W zaleznosci od okolicznosci zdarzenia wyciggniecie sankcji wobec sprawcy.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie rady pedagogicznej jest to
konieczne, nalezy skontaktowa¢ sie z Policja. Bezwzglednie nalezy zglosic¢
rozpowszechnianie nagich zdje¢ os6b ponizej 18 roku zycia (art. 202 par. 3 KK)

Udzielenie wsparcia ofierze cyberprzemocy.

Monitorowanie (dalsze) sytuacji, “czuwanie” nad bezpieczenistwem ofiary/
Swiadkdw cyberprzemocy - zwracanie uwagi czy nie s3 podejmowane wobec niej/
nich dalsze dziatania przemocowe, obserwowanie, jak sobie radzi w grupie po
ujawnionym incydencie cyberprzemocy.

Wilaczenie w dziatania szkoty rodzicow/opiekunéw ofiary.Jesli jest to wskazane,
mozna zaproponowac¢ pomoc specjalisty (psycholog szkolny, poradnia
psychologiczno-pedagogiczna) oraz przekazac informacje o mozliwosci zgtoszenia
sprawy Policji.

Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne z koniecznos$cia
zaangazowania Policji i sgdu rodzinnego.

Kontaktu z Policja wymagajg wszelkie sytuacje, w ktérych zostato naruszone
prawo (np. grozby Kkaralne, $§wiadome publikowanie nielegalnych tresci,
rozpowszechnianie nagich zdjec¢ z udziatem matoletnich).

Kontakt z dostawcg ustugi w celu usuniecia z sieci kompromitujacych
lub krzywdzacych materiatéw (art. 14 Ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug droga elektroniczna)



Naruszenie prywatnosci dotyczace nieodpowiedniego badz niezgodnego z prawem wykorzystania
danych osobowych lub wizerunku dziecka i pracownika szkoly - procedura reagowania

Podstawy prawne
uruchomienia Kodeks Karny (art. 190a par. 2)
procedury

Zagrozenie to polega na naruszeniu prywatnos$ci dziecka lub pracownika szkoty
poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych
osobowych lub wizerunku dziecka i pracownika szkoty.

Najczestszymi formami wytudzenia lub kradziezy danych jest przejecie profilu
na portalu spotecznosciowym w celu dyskredytacji lub naruszenia dobrego
wizerunku ofiary (np. publikacja zdje¢ intymnych badz montowanych),
szantazu (w celu uzyskania korzysci finansowych w zamian za
niepublikowanie zdje¢ badZ treSci naruszajacych dobry wizerunek ofiary),
dokonania zakupéw i innych transakcji finansowych (np. w sklepach
internetowych na koszt ofiary) lub uzyskania korzysci (np. ustugi premium
SMS). Czesto naruszenia prywatno$ci taczy sie z cyberprzemoca.

Rodzaj zagrozenia
objetego procedura

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Ustalenie okoliczno$ci zdarzenia.

Gdy sprawcg jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice
winni skontaktowa¢ sie z dyrektorem szkoty, wychowawca.

Dzialania Gdy do naruszenia prywatnosci poprzez kradziez, wytudzenie danych

osobowych wykorzystanie wizerunku dziecka dochodzi ze strony dorostych
0s0b trzecich, rodzice winni skontaktowac sie bezposrednio z Policjg i
powiadomi¢ o tym szkote (zgodnie z Kodeksem Karnym $ciganie nastepuje tu
na wniosek pokrzywdzonego). Istotne dla $cigania sprawcy bedzie uzyskanie
dowodéw, ze sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej
lub osobistej. Samo podszywanie sie pod ofiare nie jest karalne.

Zabezpiecznie dowodéw nieodpowiedniego lub niezgodnego z prawem
dziatania - w formie elektronicznej (e-mail, zrzut ekranu, konwersacja
w komunikatorze lub sms).



Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu - procedura

reagowania

Podstawy prawne
uruchomienia
procedury

Rodzaj zagrozenia
objetego procedura
(opis)

Ustawa z dnia 14 grudnia 2016 r. - Prawo oswiatowe

Infoholizm (siecioholizm) - nadmierne, obejmujgce niekiedy niemal catg dobe
korzystanie z zasobow Internetu i gier komputerowych (najczesciej sieciowych)
i portali spoteczno$ciowych przez dzieci. Jego negatywne efekty polegaja
na pogarszaniu sie stanu zdrowia fizycznego (np. choroby oczu, padaczka
ekranowa, choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek
sprawnosci psychofizycznej, a nawet depresja), zaniedbywaniu codziennych
czynno$ci, oraz ostabianiu relacji rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Dzialania

Analiza sytuacji. Zdiagnozowanie poziomu zagrozenia, okreslenie przyczyn
popadniecia w natég (np. sytuacja domowa, brak sukcesé6w edukacyjnych
w szkole, izolacja w srodowisku réwie$niczym).

Ustalenie odpowiedniej $ciezKki rozwigzywania problemu - z udziatem specjalistow
(lekarzy, terapeutéw) lub bez - wytacznie w szkole. Ponadto mozna rozwazy¢
skierowanie ucznia, za zgoda i we wspotpracy z rodzicami, do placowki
specjalistycznej, np. terapeutycznej.

Rozmowy z uczniami/ rodzicami nt. negatywnych aspektéw nadmiernego
korzystania z zasobow Internetu.

Nawiazywanie niebezpiecznych kontaktow w Internecie - uwodzenie, zagrozenie pedofilia -

procedura reagowania

Podstawy prawne
uruchomienia
procedury

Rodzaj zagrozenia
objetego procedura

Telefony alarmowe
krajowe

Kodeks Karny, art. 200, 200a par 1 2, art. 286 par.1

Zagrozenie obejmuje kontakty oséb dorostych z matoletnimi w celu zainicjowania
znajomosci prowadzacych do wyltudzenia poufnych informacji, nawigzania
kontaktéw seksualnych, sktonienia dziecka do zachowan niebezpiecznych np.
danych, pieniedzy, cennych przedmiotéw rodzinnych).

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111

Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci -
800100100

Zgtaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA



Dzialania

Ustalenie okolicznos$ci zdarzenia.

Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicznej dowody
dziatania dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na
portalach spotecznosciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail).

Jednoczes$nie - bezzwlocznie - nalezy dokonaé¢ zawiadomienia na Policji
o wystapieniu zdarzenia. Nie nalezy podejmowac¢ aktywnos$ci zmierzajacych
bezposrednio do kontaktu ze sprawca.

Otoczenie ofiary pomoca psychologiczno-pedagogiczng we wspoéipracy szkoty
z rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej w warunkach komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkotly, do ktérej dziecko ma szczegdblne
zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje o sprawcy i przekazac
je Policji. Dziecku nalezy udzieli¢ profesjonalnej opieki terapeutyczneji/lub
lekarskie;.

Wszelkie dziatania szkoty wobec dziecka winny by¢ uzgadniane
zrodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

W przypadkach naruszenia prawa - szczeg6lnie w przypadku uwiedzenia dziecka
do lat 15 - obowigzkiem szkoty jest powiadomienie Policji lub sgdu rodzinnego.

Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako Zrédto dochodu oséb nieletnich -
procedura reagowania

Podstawy prawne
uruchomiena
procedury

Rodzaj
zagrozenia
objetego
procedura

Dziatania

Kodeks Karny (art. 191ai202)

Seksting to przesytanie droga elektroniczng w formie wiadomo$ci MMS lub
publikowanie np. w portalach (spotecznosciowych) prywatnych tresci, gtéwnie
zdje¢, o kontekscie seksualnym, erotycznym i intymnym.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Ustalenie okolicznosci zdarzenia, Identyfikacja sprawcy/ sprawcow.

Zabezpieczenie dowodéw - przesytanych zdje¢, czy zrzutéw ekrandéw
portali, w ktérych opublikowano zdjecie(-a).

Jesli przypadek sekstingu zostanie upowszechniony w sSrodowisku réwie$niczym -
np. poprzez przestanie MMS do uczniéw tej samej szkoty lub klasy lub publikacje

w portalu spoteczno$ciowym, nalezy podja¢ dziatania wychowawcze,
uswiadamiajgce negatywne aspekty moralne sekstingu oraz narazanie sie na dotkliwe
kary.

W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii
dzieciecej (co jest wykroczeniem $ciganym z urzedu) - powiadomienie o tym
zdarzeniu Policji lub sagdu rodzinnego.



Bezkrytyczna wiara w tres$ci zamieszczone w Internecie, nieumiejetne odréznianie tresci
prawdziwych od nieprawdziwych, szkodliwych reklam - procedura reagowania

Podstawy prawne
uruchomienia Ustawa z 11 stycznia 2017r. - prawo oSwiatowe
procedury

Brak umiejetno$ci odrdzniania informacji prawdziwych od nieprawdziwych
publikowanych w Internecie, bezkrytyczne uznawanie za prawde tez
publikowanych w forach internetowych, kierowanie sie informacjami zawartymi
Rodzaj zagrozenia w reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen Zycia i zdrowia
objetego (np. stosowania wyniszczajacej diety, samookaleczen), skutkowac
procedura (opis)  rozczarowaniami i porazkami zyciowymi (w efekcie korzystania z fatszywych
informacji), utrudnia¢ lub uniemozliwia¢ osigganie dobrych wynikéw
w edukacji (korzystanie zupraszczajgcych i zawezajacych temat ,Sciag”
i ,brykéw”), a takze utrwalenia sie u ucznia ambiwalentnych postaw moralnych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Dziatania Prowadzenie dziatan profilaktycznych - edukacje medialng

(informacyjng).

Lamanie prawa autorskiego - procedura reagowania

Podstawy prawne
uruchomienia Kodeks Karny
procedury

Rodzaj zagrozenia Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa
objetego autorskiego albo negatywnych skutkéw pochopnego speinienia nieuzasadnionych
procedura (opis)  roszczen (tzw. copyright trolling)

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Dzialania Informowanie, ewentualnie szkolenia nt. prawa autorskiego.

Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobow online

Podstawy prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe

Statut szkoty, Regulamin szkoty



Rodzaj zagrozenia
objetego
procedura (opis)

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie
szerokie spectrum problemoéw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na
zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back
door, skanowanie portéw, phishing, pharming, sniffing, spoofing, ataki Denial of
service (DoS), rootkit) i ataki socjotechniczne. Na styku z zagadnieniami
technicznymi lokalizujg sie zagrozenia wynikajace z nieprawidtowych i szkodliwych
zachowan uzytkownikéw np. uzywanie tatwych do odgadniecia haset, pozostawianie
komputerow witaczonych bez opieki, czy brak zabezpieczen na wypadek braku
energii elektrycznej.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia
i ustalenie

okolicznosci
zdarzenia

Opis okolicznosci,
analiza,
zabezpieczenie
dowodéw

Identyfikacja

sprawcy(-6w)

Aktywnosci wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkotly

Aktywnosci wobec
swiadkow

Wspélpraca z
Policja i sadami
rodzinnymi

Wspélpraca ze
stuzbami
spotecznymi i
placowkami
specjalistycznymi

W przypadku wystgpienia incydentéw zagrozenia bezpieczenstwa cyfrowego
pracownik szkoly zobowigzany jest do zgloszenia go osobie odpowiedzialnej za
infrastrukture cyfrowa szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie
i zabezpieczenie przez specjaliste dowodoéw w formie elektronicznej.

Szczegbtowy opis procedur reagowania na wystapienie w szkole réznorodnych
zagrozen bezpieczenstwa cyfrowego powinien zosta¢ zawarty w dokumencie
»polityka bezpieczenstwa cyfrowego” danej szkoty stanowigcej element Szkolnego
Planu Zapewnienia Bezpieczenstwa Cyfrowego. W czesci przypadkéw szkota poradzi
sobie we wlasnym zakresie, w niektorych konieczne bedzie skorzystanie
z Zzewnetrznego wsparcia wyspecjalizowanych firm.

Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom - informatykom

sytuacji, gdy incydent spowodowat szkole straty materialne lub wigzat sie z utratg
danych nalezy powiadomi¢ Policje, aby podjeta dziatania na rzecz zidentyfikowania
sprawcy.

Jesli sprawcami incydentu sa uczniowie danej szkoty, o zaistniatej sytuacji nalezy
powiadomi¢ ich rodzicéw, za$§ wobec nich podja¢ dziatania wychowawcze. Jezeli
skutki ataku majg dotkliwy charakter, doprowadzity do zniszczenia mienia lub
utraty istotnych danych (np. gromadzonych w e-dzienniku szkoty), nalezy taki
przypadek zgtosi¢ na Policje.

O incydencie nalezy powiadomi¢ spoteczno$¢ szkolng (uczniéw, nauczycieli,
rodzicéw) i zaprezentowac podjete sprawnie dziatania, tak przywracajace dziatanie
aplikacji i sieci komputerowej w szkole, jak i wychowawczo-edukacyjne wobec dzieci.

W przypadku wystgpienia strat materialnych oraz utraty danych (szczegélnie danych
wrazliwych) nalezy zgtosi¢ incydent na Policji.

W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat
(np. utrata danych z e-dziennika) konieczne jest skorzystanie z zewnetrznego
wsparcia eksperckiego, kontakt z serwisem tworcy oprogramowania lub zaméwienie
ustugi w wyspecjalizowanej firmie.



